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价值趋同与文化存异:
中美“千禧一代”大学生对敏感数据的感知对比

王　 敏

摘　 要: 中美两国“千禧一代”大学生因个人隐私泄露而遭遇诈骗的问题凸显ꎮ 敏感数

据是个人隐私保护的核心领域ꎮ 为探索中美大学生对敏感数据的感知及其异同ꎬ 文章归纳出

９２ 个国家和地区定义的全部 ３０ 种敏感数据类型ꎬ 并以中国 Ｈ 省和美国 Ｉ 州为例ꎬ 分别调查

两国大学生对这些数据类型的敏感度感知情况ꎬ 运用 Ｔ 值检验作对比分析ꎮ 研究发现:
①中国大学生认为身份证号、 财务信息最为敏感ꎻ 其次是家庭住址、 通话内容、 生物特征识

别信息、 手机短信、 ＧＰＳ 定位细节、 性生活等ꎻ 认为个人所属民族(种族)等数据最不敏感ꎮ
②美国大学生认为财务信息、 通话内容、 手机短信、 身份证号、 电邮内容、 ＧＰＳ 定位细节

等较敏感ꎬ 而认为工作经历与表现、 姓名、 教育背景等不敏感ꎮ ③中美大学生感知的高敏感

度数据类型较为一致ꎻ 中国大学生感知到的平均敏感度高于美国大学生ꎻ 美国大学生感知的

电子邮件内容敏感度显著高于中国大学生ꎮ 文章运用卡斯特的“网络社会价值观趋同论”对

相同点做了分析ꎬ 不同点则折射出双方文化背景、 历史传统、 法律规制之差异ꎮ 隐私法规中

分类的“敏感数据”与“千禧一代”大学生感知的“敏感数据”存在一定悖论ꎬ 法规需不断修订

完善ꎬ 隐私研究也应与时俱进ꎮ
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一、 引言

近年来ꎬ 在校大学生因个人隐私泄露而遭遇诈骗甚至酿就悲剧的事件层出不穷ꎮ ２０１６ 年 ８ 至 ９
月间“徐玉玉案”等接连多起案例被集中曝光ꎬ 引起社会各界的极大反响ꎮ 事实上ꎬ 不只是中国ꎬ 在

美国亦是如此ꎮ 据不完全统计ꎬ 几乎同期的 ２０１６ 年秋开学季ꎬ 美国有 ８０ 多名大学生因个人信息泄露被

骗ꎬ 涉案金额超百万美元ꎮ 对此ꎬ 美国联邦贸易委员会(ＦＴＣ)称ꎬ ２０ 至 ２９ 岁人群是网络信息诈骗的最

大受害者ꎬ 每年所涉案件占据总数的 １１％以上[１]ꎮ 中美网络诈骗都因网络隐私泄露猖獗而“量价齐升”ꎮ
无论中美ꎬ 当今的在校大学生(包括本科生和研究生ꎬ 年龄约为 １８ 岁 ３０ 岁之间)大多属于“千禧

一代”(Ｍｉｌｌｅｎｎｉａｌｓ) [２ꎬ３]ꎮ 根据美国公共利益研究会(Ｐｕｂｌｉｃ Ｉｎｔｅｒｅｓｔ Ｒｅｓｅａｒｃｈ Ｇｒｏｕｐｓ)的最新定义ꎬ 美国

的“千禧一代”是指 １９８３ 年至 ２０００ 年间出生的一代[４]ꎻ 与之对应的是ꎬ 中国有“８０ 后”“９０ 后”ꎬ 属于

中国的“千禧一代” [５]ꎮ 中美“千禧一代”的共同特点是ꎬ 既宽容、 自信、 开放、 有抱负ꎬ 又孤独、 焦

虑、 愤世嫉俗ꎮ 从生活方式讲ꎬ 中国的“千禧一代”触网时间长、 频率高ꎬ 呈现学习、 工作、 娱乐方

式网络化等趋势ꎻ 同样的ꎬ 全球性、 数字化、 游戏党是美国“千禧一代”的身份标识[６]ꎮ 全球网络指



数(Ｇｌｏｂａｌ Ｗｅｂ Ｉｎｄｅｘ)的调研报告显示ꎬ 全球范围内ꎬ “千禧一代”在 １６ 岁以上的网民中占据 ５０％以

上[７]ꎮ 关于“千禧一代”对隐私的感知状况ꎬ 有学者认为ꎬ 不同年代的人对隐私风险感知和隐私收益

期望不同ꎬ 即“代际期望”(Ｇｅｎｅｒａｔｉｏｎａｌ Ｅｘｐｅｃｔａｔｉｏｎｓ)不同ꎬ “千禧一代”与 １２０ 年前“隐私权缔造者一

代”(萨缪尔沃伦、 路易斯布兰代斯等)的观念必然大相径庭[８]ꎮ 另一方面ꎬ 作为“数字第一代”ꎬ
“千禧一代”平均每天超过四分之一的时间在互联网上度过ꎬ 超过 ８７％的人与智能手机形影不离ꎬ
７６％以上的人会把照片和视频发布至社交网络[９]ꎮ 其生活的方方面面已与网络紧密结合ꎬ 且深受互联

网影响ꎮ 信息与通信技术领域的不断创新和快速突破ꎬ 极大地改变了“千禧一代”的生活、 交往和交

流方式ꎬ 其隐私观念无疑也会受到“技术发展水平”“主流价值观”的影响[１０]ꎬ 与互联网时代之前的网

络移民(Ｉｎｔｅｒｎｅｔ Ｉｍｍｉｇｒａｎｔｓ)多有不同ꎮ 因而ꎬ “千禧一代”处于承前启后的转折期ꎬ 其隐私忧虑和隐

私观念是未来社会发展的“风向标” [１１]ꎮ
有研究指出ꎬ 个体隐私忧虑及隐私观念的最重要影响因素之一是个人数据的敏感程度ꎬ 并且这种

敏感度决定着个人控制该类型数据的安全级别[１２]ꎮ 从反面来讲ꎬ 未能合理保护敏感数据将会导致更

多的个人数据泄露[１３]ꎻ 在众多类型的数据中ꎬ 个人更为担忧敏感数据的泄露和丢失[１４]ꎮ 学者托马

斯奥贾宁(Ｔｕｏｍａｓ Ｏｊａｎｅｎ)则开宗明义地指出ꎬ 敏感数据是隐私和数据保护的“核心领域” [１５]ꎬ 需要

在法律上予以特殊或更为严格的保护ꎮ
因此ꎬ 研究“千禧一代”大学生对敏感数据这一“核心领域”的感知情况ꎬ 可以了解其隐私观念、

隐私忧虑以及隐私保护意识ꎬ 更能够为界定敏感数据这一核心领域提供事实依据和理论支撑ꎮ 因此ꎬ
本研究以中美“千禧一代”在校大学生为例ꎬ 探讨以下研究问题: ①中国大学生认为哪些个人数据为

敏感数据? 美国大学生认为哪些个人数据是敏感数据? ②双方大学生对敏感数据的感知有何异同? ③
如何解释这种异同? 围绕以上问题ꎬ 本文采用文本分析和调查问卷相结合的方法ꎬ 对比研究中美“千
禧一代”大学生对敏感数据的感知情况ꎮ

二、 文献综述: 敏感数据的感知与分类

(一)敏感数据: 作为“隐私”的替代概念

本研究的核心关键词“敏感数据”是指更特别、 个人更不愿与他人分享的数据ꎮ 从法理的角度讲ꎬ
但凡个人不愿公开或分享的信息(或信息的某部分)均属个人隐私[１６]ꎮ 事实上ꎬ 隐私研究者和法律制

定者都认可一种理念ꎬ 即某些类型的数据比其他种类更敏感[１７]ꎮ １９９３ 年ꎬ 艾伦威斯汀 (Ａｌａｎ
Ｗｅｓｔｉｎ)首次使用“医疗敏感度指数”来概括其隐私相关研究的调查结果ꎬ 即医疗隐私担忧的发展趋

势[１８]ꎮ 威斯汀因此被称为是最早支持隐私敏感度具有个体差异的研究者之一[１９]ꎮ 其他的一些术语ꎬ
例如“亲密信息” (ｉｎｔｉｍａｔｅ ｉｎｆｏｒｍａｔｉｏｎ) [２０]和“高侵入性数据” (ｈｉｇｈｌｙ ｉｎｔｒｕｓｉｖｅ ｄａｔａ) [２１]ꎬ 也被用于指代

“敏感数据”ꎮ 一些学者从“导致隐私泄露风险的程度或造成隐私侵害的程度”的角度界定敏感数

据[２２]ꎬ 另一些学者依据其泄露“对个人隐私的侵害程度”来测量敏感度高低[２１]ꎮ 尽管不同研究对敏感

数据的定义稍有区别ꎬ 但有一种基本共识是: 所有的非个人数据都不敏感ꎬ 且“不同的数据类型敏感

度不同” [１２]ꎮ
个人数据的敏感度有诸多应用ꎬ 除了决定着个人控制该类型数据的安全级别ꎬ 还能通过影响个体的

隐私忧虑进而作用于其数据披露行为ꎮ Ｘｕ 从信息交换、 信息控制和社会契约等三个角度建立隐私忧虑

研究模型ꎬ 以揭示信息(数据)敏感度与隐私披露行为之间的关系(如图 １) [２３]ꎮ 沙巴阿尔(Ｓａｂａｈ Ａｌ￣
Ｆｅｄａｇｈｉ)则对个人数据的敏感度进行语言学探究ꎬ 试图从“基本语言单位”(ｆｕｎｄａｍｅｎｔａｌ ｌｉｎｇｕｉｓｔｉｃ ｕｎｉｔｓ)的
视角回答“为何某些个人数据比其他数据类型更敏感” [１２]ꎮ 这类探究有助于依据个人数据的复杂性而设

置隐私管理策略ꎮ 事实上ꎬ 隐私是一个更为复杂的概念ꎬ “它看似与一切相关ꎬ 又其实什么也不是” [２４]ꎬ
其内涵、 外延、 内容和范围中都存在“模糊边界”与诸多悖论ꎬ 因此ꎬ 抽象而又模糊的“隐私”概念在一

定程度上可由“敏感数据”替代ꎬ 以减少不确定性ꎬ 适应“数据化时代”的隐私保护ꎮ 这种不确定性的减

少体现在ꎬ 相对于“隐私”ꎬ “敏感数据”更加具体而明确ꎬ 能够被感知、 鉴定和分类ꎮ
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图 １　 隐私披露行为与信息敏感度等的关系模型

(二)敏感数据的鉴定与分类

鉴定和分类敏感数据这一核心领域比先前的研究发现要复杂得多ꎮ 早在 １９７２ 年ꎬ 有学者尝试将

所有个人数据依据敏感度进行归类ꎮ 然而ꎬ 由于边界模糊不清ꎬ 这种方法很快被抛弃[２５]ꎮ 凯伦麦

卡拉(Ｋａｒｅｎ ＭｃＣｕｌｌａｇｈ)的研究显示ꎬ 敏感数据的分类方法有两种: 基于情景和基于目的[２６]ꎮ 不少学

者都认为ꎬ 个人数据的敏感度因情景而异[２７]ꎮ 甚至 ＯＥＣＤ 准则也是由于采取情景定义法而未能将敏

感数据分类[２８]ꎮ 但是ꎬ 雷蒙德瓦克斯(Ｒａｙｍｏｎｄ Ｗａｃｋｓ)坚信ꎬ 随情景而变的不是数据的敏感程度ꎬ
而是个人对于使用自身数据的态度ꎬ 数据的性质不会发生改变[２９]ꎮ 另外一些学者则“不排除‘无情

景’敏感度存在的可能性” [３０]ꎮ 沙利耶(Ｓａｒｉｙａｒ) 等人(２０１５)提出了几种类型的数据敏感度ꎬ 例如法律

敏感度、 伦理敏感度、 社会敏感度和情景敏感度[３１]ꎮ
本研究探讨的对象即是法律敏感度ꎬ 或者更准确地说ꎬ 是法律中定义的敏感数据ꎬ 而不去考虑其

情景或“社会价值观”等[２８]ꎮ 在国际法律中ꎬ «经济合作与发展组织(ＯＥＣＤ)准则»首次引入“敏感数

据”的概念ꎬ 但未能“对哪些数据值得特殊保护达成一致意见” [２６]ꎮ 此后ꎬ 敏感数据先后在 １９８１ 年的

«欧洲理事会决议»、 １９９０ 年的«联合国准则»、 １９９５ 年的欧盟«个人数据保护指令»中被定义或分类

(见表 １)ꎮ 概念在进化ꎬ 范围在拓展ꎬ 更多的数据类型被纳入其中ꎮ 作为当前的法律框架ꎬ «个人数

据保护指令»禁止“处理那些揭露民族或种族、 政治观点、 宗教或哲学信仰、 工会身份、 健康以及性

生活的数据”ꎮ 这即是敏感数据的“欧盟标准”ꎬ 包含七类个人数据ꎮ 这一标准将“犯罪记录”排除在

外ꎬ 尽管犯罪记录在«欧洲理事会决议»中是敏感数据ꎬ 如今也被“被遗忘权”重点保护[３２]ꎮ «联合国

准则»与欧盟标准的主要区别在于ꎬ 是否将肤色和健康数据归为敏感ꎮ 在 ２０１６ 年 ４ 月 ２６ 日通过的欧

盟«通用数据保护条例»中ꎬ “基因”和“生物识别特征”两类数据被加入欧盟标准中ꎮ 根据英国欧华律

师事务所(ＤＬＡ Ｐｉｐｅｒ)于 ２０１７ 年 ６ 月发布的«世界数据保护法律报告２０１７»ꎬ 大多数国家和地区在其

数据保护法规中对敏感数据进行了定义或分类ꎮ 这些分类所依据的主要原则是“反歧视”和“人格尊

严” [３３]ꎮ 综合分析报告中列举的 ９２ 个国家和地区的数据保护法规ꎬ 本研究发现ꎬ 其中 ７４ 国家和地区

对“敏感信息 /数据”作了定义或归类ꎬ 共包括约 ３０ 种个人数据类型(见表 ２)ꎮ 这些数据中ꎬ 认可度最

高的前 １０ 类分别是关于: ①身体或精神健康信息(Ｎ１ ＝ ７２ꎬ ９７ ３０％ꎬ 即是ꎬ ７２ 个国家和地区认可ꎬ
比例为 ９７ ３０％)ꎻ ②宗教信仰(Ｎ２ ＝ ７１ꎬ ９５ ９５％)ꎻ ③政治观点和党派(Ｎ３ ＝ ６９ꎬ ９３ ２４％)ꎻ ④性生活

或性取向(Ｎ４ ＝ ６８ꎬ ９１ ８９％)ꎻ ⑤民族或种族(Ｎ５ ＝ ６６ꎬ ８９ １９％)ꎻ ⑥工会身份(Ｎ６ ＝ ６０ꎬ ８１ ０８％)ꎻ
⑦哲学或道德信仰①(Ｎ７ ＝ ５５ꎬ ７４ ３２％)ꎻ ⑧犯罪记录或诉讼ꎬ 以及行政诉讼(Ｎ８ ＝ ４０ꎬ ５４ ０５％)ꎻ
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①哲学信仰(ｐｈｉｌｏｓｏｐｈｉｃａｌ ｂｅｌｉｅｆ)ꎬ 依据欧盟数据保护工作小组(Ｔｈｅ Ｗｏｒｋｉｎｇ Ｐａｒｔｙ)的建议论文ꎬ «数据保护指令»
(ＥＵ Ｄｉｒｅｃｔｉｖｅ ９５ / ４６ / ＥＣ)中第 ８ 条第 １ 款中提到的“哲学信仰”较难定义ꎬ 例如ꎬ 英国法庭将“相信气候变暖”视为哲学

信仰ꎮ



⑨基因信息(Ｎ９ ＝ ２３ꎬ ３１ ０８％)ꎻ ⑩生物特征(Ｎ１０ ＝ １７ꎬ ２２ ９７％)ꎮ

表 １　 国际法律中的敏感数据类型

１９８０ 年 ＯＥＣＤ 准则 没有定义

１９８１ 年«欧洲理事会决议» [３４] 种族 政治观念 宗教信仰 犯罪记录 性生活 健康数据

１９９０ 年«联合国准则» [３５] 民族或

种族
政治观念 宗教信仰 哲学信仰 性生活 肤色

工会或协会

会员身份

１９９５ 年欧盟

«个人数据保护指令» [３６]

民族或

种族
政治观念 宗教信仰 哲学信仰 性生活 健康数据 工会会员

２０１６ 年

«通用数据保护条例» [３７]

民族或

种族
政治观念 宗教信仰 哲学信仰

性生活

性取向
健康数据 工会会员

基因

数据

生物识别

特征数据

表 ２　 ７４ 个国家和地区定义的“敏感数据”类别

数据类别 定义为“敏感数据”的国家数目 比例(Ｎ＝７４)

生理或精神健康信息 ７２ ９７ ３０％

宗教信仰 ７１ ９５ ９５％

政治观点和党派 ６９ ９３ ２４％

性生活、 性经历或性取向 ６８ ９１ ８９％

民族或种族 ６６ ８９ １９％

工会身份 ６０ ８１ ０８％

哲学或道德信仰 ５５ ７４ ３２％

犯罪记录或诉讼ꎬ 以及行政诉讼 ４０ ５４ ０５％

基因信息 ２３ ３１ ０８％

生物特征 １７ ２２ ９７％

婚姻、 家庭等个人私生活 ９ １２ １６％

财务 /收入 /银行账户信息ꎬ 以及税务 ７ ９ ４６％

政府注册号码、 许可执照驾照、 社会福利 ６ ８ １１％

个性特征ꎬ 个人感情、 情绪ꎬ 个人爱好、 习惯 ６ ８ １１％

身份证号 ５ ６ ７６％

儿童的个人信息 ４ ５ ４１％

密码 ２ ２ ７０％

其他数据 (例如ꎬ 异常癖好、 年龄、 家庭暴力、 手机号码、 孩子

收养、 教育、 家庭住址、 定居地、 社会地位、 个人与家庭遗产、
个人电子账号、 专业协会身份、 学生数据、 电话号码等)

１４ １８ ９２％

信息与通信技术的发展不仅带来了敏感数据观念的变化ꎬ 还创造着更多的个人数据类型ꎮ 因而ꎬ
对敏感数据的认知(包括其定义与分类)需要持续“进化”和“更新” [１７]ꎮ 这种认知上的发展不仅需要理
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论框架的拓展ꎬ 而且需要在实践中进行检验ꎮ 作为第一代“数字原住民”ꎬ “千禧一代”对敏感数据的

感知代表着未来社会的发展方向ꎬ 也是未来个人隐私和数据保护研究的基础和依据ꎮ 但综述显示ꎬ 鲜

有研究采取“千禧一代 ＶＳ 敏感数据”的框架和视角ꎮ 为此ꎬ 本研究采取“千禧一代 ＶＳ 敏感数据”的
理论框架和视角ꎬ 以中美在校大学生为例ꎬ 考察“千禧一代”对敏感数据的感知情况及其差异ꎬ 并做

解释ꎮ

三、 研究方法

(一)调研对象

中国和美国现阶段的在校大学生ꎬ 无论是处于本科还是研究生阶段ꎬ 大多为“８０ 后”或“９０ 后”ꎬ
按照南加州大学美中学院的标准和中国国内流行的定义ꎬ 均属于“千禧一代” [２]ꎮ

２０１６ 年 ５ 月到 ２０１７ 年 １１ 月期间(前后分为两个阶段: 第一阶段全面调查———２０１６ 年 ５ 月 １ 日到

１０ 月 ２５ 日ꎻ 第二阶段补充数据———２０１７ 年 ８ 月 １０ 日到 １１ 月 １３ 日)ꎬ 本研究分层选取美国地理中部

Ｉ 州的五所大学(包括一所州立大学、 两所私立大学和两所社区大学)ꎬ 与美国五所大学在地理位置、
学生构成及年龄、 办学特征等方面较为类似的中国中部一级行政区划 Ｈ 省的五所高校(包括两所教育

部直属高校、 两所省属本科院校和一所民办独立学院)为研究样本ꎬ 先后在中、 美大学各发放 ５００ 份

问卷(每所学校共约 １００ 份)ꎮ 剔除一些未完成或未按要求完成的问卷ꎬ 研究中共回收中国大学生调

查问卷 ４７２ 份ꎬ 有效回收率为 ９４ ４％ꎬ 其中男生 １５２ 人ꎬ 女生 ３２０ 人ꎻ 回收美国大学生调查问卷 ４５２
份ꎬ 有效回收率为 ９０ ４％ꎬ 其中男生 ２０４ 人ꎬ 女生 ２４８ 人ꎮ

(二)研究工具

为了解中美大学生对敏感数据的感知情况并作对比ꎬ 本研究分别以相同问卷的中、 英文版在中国

和美国的大学生中进行调查ꎮ 问卷的设计是基于文献综述中归纳的 ３０ 种敏感数据类型ꎬ 并稍做增删ꎮ
删除的部分主要基于以下三方面原因: ①数据含义较为模糊ꎬ 难以确指ꎬ 如哲学或道德信仰、 社会地

位ꎻ ②非普遍意义上的个人数据或数据的认可度非常低ꎬ 如儿童的个人信息或儿童收养情况ꎻ ③数据

与大学生(或“千禧一代”)的关系不大ꎬ 例如政府注册号、 工会或协会会员身份、 犯罪记录ꎮ 同时ꎬ
增添了几类与现代大学生生活密切相关的数据类型ꎬ 如电邮内容、 浏览网站记录、 使用搜索引擎的搜

索记录、 网络购物喜好、 社交媒体账号及发布、 ＧＰＳ 定位细节、 身份证号、 姓名等ꎮ 在此基础上形

成一份包含 ２５ 类个人数据的问卷ꎬ 问卷采用 ３ 点评分ꎬ 从 １ 至 ３ 分别代表“不敏感”“一般”(介于不

敏感和敏感之间)和“敏感”ꎮ
对问卷进行预测后发现问卷的信、 效度良好ꎮ 正式施测后ꎬ 用 ＳＰＳＳ 中的主成分分析法检验问卷

的结构效度ꎬ 从中国大学生敏感数据感知问卷中提取出 ３ 个公因子ꎬ 因子累计贡献率为 ８７ ３６％ꎮ 其

中ꎬ 低敏感度数据(因子 １)包括“姓名、 出生日期、 工作经历与表现、 宗教信仰、 政治观念、 网购喜

好”ꎻ 中敏感度数据(因子 ２)包括“民族(种族)、 教育背景、 婚姻状况、 健康信息、 电话号码、 个人

习惯、 浏览网站记录、 使用搜索引擎的搜索记录、 社会媒体账号及发布、 电邮地址”ꎻ 高敏感度数据

(因子 ３)包括“身份证号、 手机短信、 通话内容、 性生活、 财务信息、 家庭住址、 生物特征识别信息、
电邮内容、 ＧＰＳ 定位细节”ꎮ 问卷整体的信度为 ０ ９８ꎬ 因子 １ 至 ３ 的信度分别为 ０ ９８、 ０ ９７、 ０ ９６ꎮ
从美国大学生敏感数据感知问卷中提取出 ２ 个公因子ꎬ 因子累计贡献率为 ８５ ４１％ꎮ 其中ꎬ 低敏感度

数据(因子 １)包括“姓名、 出生日期、 民族(种族)、 教育背景、 工作经历与表现、 生物特征识别信

息、 婚姻状况、 健康信息、 电话号码、 电邮地址、 宗教信仰、 政治观念、 个人习惯、 浏览网站记录、
使用搜索引擎的搜索记录、 网购喜好、 社会媒体账号及发布”ꎻ 高敏感度数据(因子 ２)包括“家庭住

址、 身份证号、 手机短信、 通话内容、 性生活、 财务信息、 电邮内容、 ＧＰＳ 定位细节”ꎮ 问卷整体的

信度为 ０ ９８ꎬ 因子 １ 和因子 ２ 的信度分别为 ０ ９７、 ０ ９８ꎮ 由此可知ꎬ 中、 美大学生敏感数据感知问

卷的信、 效度良好ꎮ
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四、 数据收集与分析

(一)中美大学生对敏感数据感知的总体情况

对收集到的数据进行分析ꎬ 本研究发现ꎬ 中国大学生对以上 ２５ 项敏感数据的感知较为强烈(Ｍ＝
２ ３７ꎬ ＳＤ＝ ０ ５８)ꎬ 平均敏感度为 ５０ ３４％(见表 ３)ꎮ 其中ꎬ 中国大学生对身份证号、 财务信息的敏感

度最高ꎬ 平均有 ９０％以上的中国大学生感知为敏感数据ꎻ 其次是家庭住址、 通话内容和生物特征识

别信息ꎬ 平均有 ８０％以上的中国大学生认为这三项内容属于敏感数据ꎬ 不愿与他人分享ꎻ 再次是手

机短信、 ＧＰＳ 定位细节ꎬ ７０％以上的中国大学生感知为敏感的个人信息ꎻ ６０％以上的中国大学生认为

敏感的个人信息包括电邮内容、 性生活、 电话号码ꎻ ５０％以上的中国大学生认为敏感的个人信息包括

健康信息、 社会媒体账号及发布、 婚姻状况、 使用搜索引擎的搜索记录ꎻ 中国大学生对个人所属民族

(种族)的数据最不敏感ꎮ

表 ３　 中国大学生对敏感数据的感知情况分析

敏感数据
不敏感 一般 敏感

频次 占比 频次 占比 频次 占比
Ｍ ＳＤ

身份证号 ２ ０ ４２ １６ ３ ３９ ４５４ ９６ １９ ２ ９６ ０ ２２

姓名 ８４ １７ ８０ ２９０ ６１ ４４ ９８ ２０ ７６ ２ ０３ ０ ６２

出生日期 １０２ ２１ ６１ ２８２ ５９ ７５ ８８ １８ ６４ １ ９７ ０ ６３

家庭住址 ８ １ ６９ ７０ １４ ８３ ３９４ ８３ ４７ ２ ８２ ０ ４３

民族(种族) ２６４ ５５ ９３ １８４ ３８ ９８ ２４ ５ ０８ １ ４９ ０ ５９

教育背景 １７２ ３６ ４４ ２４６ ５２ １２ ５４ １１ ４４ １ ７５ ０ ６５

工作经历与表现 １１４ ２４ １５ ２４８ ５２ ５４ １１０ ２３ ３１ １ ９９ ０ ６９

生物特征识别信息 ３４ ７ ２０ ５４ １１ ４４ ３８４ ８１ ３６ ２ ７４ ０ ５８

婚姻状况 ５０ １０ ５９ １７０ ３６ ０２ ２５２ ５３ ３９ ２ ４３ ０ ６８

健康信息 ４０ ８ ４７ １５４ ３２ ６３ ２７８ ５８ ９０ ２ ５０ ０ ６５

电话号码 １４ ２ ９７ １７２ ３６ ４４ ２８６ ６０ ５９ ２ ５８ ０ ５５

电邮地址 ５４ １１ ４４ ２５８ ５４ ６６ １６０ ３３ ９０ ２ ２２ ０ ６４

手机短信内容 １４ ２ ９７ １０６ ２２ ４６ ３５２ ７４ ５８ ２ ７２ ０ ５１

通话内容 １８ ３ ８１ ７４ １５ ６８ ３８０ ８０ ５１ ２ ７７ ０ ５１

性生活 ３６ ７ ６３ １１０ ２３ ３１ ３２６ ６９ ０７ ２ ６１ ０ ６２

宗教信仰 １１０ ２３ ３１ ２６４ ５５ ９３ ９８ ２０ ７６ １ ９７ ０ ６６

政治观念 ９６ ２０ ３４ ２５６ ５４ ２４ １２０ ２５ ４２ ２ ０５ ０ ６８

财务信息 ６ １ ２７ ３０ ６ ３６ ４３６ ９２ ３７ ２ ９１ ０ ３３

个人习惯 ５８ １２ ２９ ２３６ ５０ ００ １７８ ３７ ７１ ２ ２５ ０ ６６

电邮内容 ２０ ４ ２４ １３８ ２９ ２４ ３１４ ６６ ５３ ２ ６２ ０ ５７

浏览网站记录 ３４ ７ ２０ ２１６ ４５ ７６ ２２２ ４７ ０３ ２ ４０ ０ ６２

使用搜索引擎的搜索记录 ４４ ９ ３２ １９２ ４０ ６８ ２３６ ５０ ００ ２ ４１ ０ ６５

网络购物喜好 １０２ ２１ ６１ ２６６ ５６ ３６ １０４ ２２ ０３ ２ ００ ０ ６６

社交媒体账号及发布 ３０ ６ ３６ １８８ ３９ ８３ ２５４ ５３ ８１ ２ ４７ ０ ６１

ＧＰＳ 定位细节 ２０ ４ ２４ １１４ ２４ １５ ３３８ ７１ ６１ ２ ６７ ０ ５５

总　 　 计 ６１ ０４ １２ ９３ １７３ ３６ ３６ ７３ ２３７ ６ ５０ ３４ ２ ３７ ０ ５８
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中国大学生敏感数据感知的问卷中共有三个因子ꎬ 分别是低敏感度数据、 中敏感度数据和高敏感

度数据ꎬ 这三个因子的平均分分别为: Ｍ低 ＝ ２ ００、 ＳＤ低 ＝ ０ ６４ꎬ Ｍ中 ＝ ２ ２５、 ＳＤ中 ＝ ０ ５７ ꎬ Ｍ高 ＝ ２ ７６、
ＳＤ高 ＝ ０ ４４ꎮ

表 ４　 美国大学生对敏感数据的感知情况分析

敏感数据
不敏感 一般 敏感

频次 占比 频次 占比 频次 占比
Ｍ ＳＤ

身份证号 ３８ ８ ４１ ７６ １６ ８１ ３３８ ７４ ７８ ２ ６６ ０ ６３

姓名 ２３８ ５２ ６５ １８４ ４０ ７１ ３０ ６ ６４ １ ５４ ０ ６２

出生日期 １７８ ３９ ３８ ２０６ ４５ ５８ ６８ １５ ０４ １ ７６ ０ ７０

家庭住址 １６ ３ ５４ １４２ ３１ ４２ ２９４ ６５ ０４ ２ ６２ ０ ５６

民族(种族) ３３０ ７３ ０１ １１４ ２５ ２２ ８ １ ７７ １ ２９ ０ ４９

教育背景 ２９６ ６５ ４９ １３０ ２８ ７６ ２６ ５ ７５ １ ４０ ０ ６０

工作经历与表现 ２１２ ４６ ９０ ２００ ４４ ２５ ４０ ８ ８５ １ ６２ ０ ６４

生物特征识别信息 １１２ ２４ ７８ １４６ ３２ ３０ １９４ ４２ ９２ ２ １８ ０ ８０

婚姻状况 １０８ ２３ ８９ ２２６ ５０ ００ １１８ ２６ １１ ２ ０２ ０ ７１

健康信息 ６６ １４ ６０ １６４ ３６ ２８ ２２２ ４９ １２ ２ ３５ ０ ７２

电话号码 １８ ３ ９８ １８２ ４０ ２７ ２５２ ５５ ７５ ２ ５２ ０ ５７

电邮地址 ９０ １９ ９１ ２５０ ５５ ３１ １１２ ２４ ７８ ２ ０５ ０ ６７

手机短信内容 １０ ２ ２１ ７０ １５ ４９ ３７２ ８２ ３０ ２ ８０ ０ ４５

通话内容 １４ ３ １０ ６０ １３ ２７ ３７８ ８３ ６３ ２ ８１ ０ ４７

性生活 ２２ ４ ８７ １０４ ２３ ０１ ３２６ ７２ １２ ２ ６７ ０ ５６

宗教信仰 １６０ ３５ ４０ １９８ ４３ ８１ ９４ ２０ ８０ １ ８５ ０ ７４

政治观念 １４６ ３２ ３０ ２１６ ４７ ７９ ９０ １９ ９１ １ ８８ ０ ７１

财务信息 ６ １ ３３ ４０ ８ ８５ ４０６ ８９ ８２ ２ ８９ ０ ３６

个人习惯 １４２ ３１ ４２ ２０２ ４４ ６９ １０８ ２３ ８９ １ ９２ ０ ７４

电邮内容 １６ ３ ５４ １０６ ２３ ４５ ３３０ ７３ ０１ ２ ６９ ０ ５３

浏览网站记录 ７２ １５ ９３ ２４２ ５３ ５４ １３８ ３０ ５３ ２ １５ ０ ６７

使用搜索引擎的搜索记录 ７８ １７ ２６ ２２４ ４９ ５６ １５０ ３３ １９ ２ １６ ０ ６９

网络购物喜好 １２６ ２７ ８８ ２４６ ５４ ４２ ８０ １７ ７０ １ ９０ ０ ６７

社交媒体账号及发布 １０６ ２３ ４５ １９４ ４２ ９２ １５２ ３３ ６３ ２ １０ ０ ７５

ＧＰＳ 定位细节 １８ ３ ９８ １０６ ２３ ４５ ３２８ ７２ ５７ ２ ６９ ０ ５４

总计 １０４ ７２ ２３ １７ １６１ １２ ３５ ６５ １８６ １６ ４１ １９ ２ １８ ０ ６２

从整体上看ꎬ 美国大学生对以上 ２５ 项敏感数据的感知较为敏感(Ｍ ＝ ２ １６ꎬ ＳＤ ＝ ０ ６２)ꎬ 平均敏

感度在 ４１ １９％ꎬ 美国大学生对不同数据的敏感度感知情况有着较大的差别(见表 ４)ꎮ 其中ꎬ 敏感度

在 ５０％以上的有 ９ 项ꎬ 分别是财务信息、 通话内容、 手机短信、 身份证号、 电邮内容、 ＧＰＳ 定位细
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节、 性生活、 家庭住址和电话号码ꎻ 美国大学生对工作经历与表现、 姓名、 教育背景和民族(种族)
信息的敏感度低于 １０％ꎮ

美国大学生敏感数据感知的问卷中含有两个因子ꎬ 分别为低敏感度数据和高敏感度数据ꎬ 这两个

因子的平均分分别为: Ｍ低 ＝ １ ８５、 ＳＤ低 ＝ ０ ６２ꎬ Ｍ高 ＝ ２ ７３、 ＳＤ高 ＝ ０ ４７ꎮ
(二)中美大学生对敏感数据感知的对比分析

由独立样本 Ｔ 检验发现ꎬ 从整体上看ꎬ 中国大学生对 ２５ 项敏感数据感知的平均敏感度显著高于

美国大学生(ｔ ＝ ５ ６７ꎬ ｐ<０ ００１)ꎮ 对敏感数据做逐一对比发现ꎬ 中、 美大学生对姓名、 出生日期、 家

庭住址、 民族(种族)、 教育背景、 工作经历与表现、 生物特征识别信息、 婚姻状况、 健康信息、 电

邮地址、 手机短信、 宗教信仰、 政治观念、 个人习惯、 电邮内容、 浏览网站记录、 使用搜索引擎的搜

索记录、 网购喜好、 社会媒体账号及发布共 １９ 项敏感数据的感知度上存在显著性差异ꎮ 其中ꎬ 美国

大学生对电子邮件、 手机短信内容的敏感度显著高于中国大学生ꎬ 在对其他 １７ 项敏感数据的感知上ꎬ
中国大学生的敏感度都显著高于美国大学生ꎬ 结果详见表 ５ꎮ

表 ５　 中美大学生敏感数据敏感度的差异性分析

敏感数据 ｔ ｄｆ ｐ

１ 姓　 　 名 １２ ０１６ ９２０ ６１８ <０ ００１

２ 出生日期 ４ ８６７ ９０４ ９６７ <０ ００１

３ 家庭住址 ６ １９７ ８４７ ６７８ <０ ００１

４ 民族(种族) ５ ７０１ ９０２ ９０５ <０ ００１

５ 教育背景 ８ ４７９ ９２２ <０ ００１

６ 工作经历与表现 ８ ４８５ ９２１ ３６１ <０ ００１

７ 生物特征识别信息 １２ １０５ ８１８ ３５２ <０ ００１

８ 婚姻状况 ８ ９０５ ９１４ ８９３ <０ ００１

９ 健康信息 ３ ５２３ ９０２ １６５ <０ ００１

１０ 电邮地址 ４ ０９９ ９１４ １９６ <０ ００１

１１ 手机短信内容 －２ ６６９ ９１５ ６５６ ０ ００８

１２ 宗教信仰 ２ ６１１ ９０２ ８２９ ０ ００９

１３ 政治观念 ３ ８２２ ９１３ ３８７ <０ ００１

１４ 个人习惯 ７ １４３ ９２２ <０ ００１

１５ 电邮内容 －１ ９８７ ９２１ ７１２ ０ ０５

１６ 浏览网站记录 ５ ９５ ９０９ ９０８ <０ ００１

１７ 使用搜索引擎的搜索记录 ５ ５８２ ９２２ <０ ００１

１８ 网络购物喜好 ２ ４２３ ９１９ ３６２ ０ ０２

１９ 社会媒体账号及发布 ８ ２８５ ９２２ <０ ００１

五、 研究发现与讨论

基于以上数据统计与分析ꎬ 本研究的基本发现可总结如下:
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(一)中美大学生感知的高敏感度数据类型较为一致

调查结果显示ꎬ 中国大学生敏感数据问卷中共有三个因子ꎬ 因子 ３(高敏感度数据)所包含的数据

类型与美国大学生敏感数据问卷中的因子 ２(高敏感度数据)较为一致ꎬ 除因子 ３ 含有“生物特征识别

信息”ꎬ 两者都包括家庭住址、 身份证号、 手机短信、 通话内容、 性生活、 财务信息、 电邮内容、
ＧＰＳ 定位细节ꎮ 其中ꎬ 手机短信、 通话内容、 电邮内容、 ＧＰＳ 定位细节等数据均与通信网络密切相

关ꎮ 这点表明ꎬ 随着网络社会的发展和信息化的推进ꎬ 中美大学生对关系个人隐私及敏感数据的认识

趋向一致ꎮ
实际上ꎬ 网络社会学家曼纽尔卡斯特(Ｍａｎｕｅｌ Ｃａｓｔｅｌｌｓ)早在其信息时代三部曲的终篇«千年终

结»中就指出ꎬ “互联网络把南北各地联在一起ꎬ 不是按地域分割ꎮ 关键区别在于网络内与网络外的

人数比例ꎮ” [３８]卡斯特在三部曲中还倾向于一种网络“趋同论”ꎬ 即是: 在一个全球化的网络中ꎬ 人们

的价值观念是会日趋一体化[３９]ꎮ 专门研究马克思主义和中国问题的学者尼克奈特(Ｎｉｃｋ Ｋｎｉｇｈｔ)亦
认为ꎬ “中国文化因参与全球化而受到美国文化价值观念的影响并因此日趋与之一体化” [４０]ꎬ 并且这

种价值观的“美国化”在中国青年中尤为盛行ꎮ 鉴于隐私本身即是信息社会的“一种重要价值观” [４１]ꎬ
本研究的调查结果从“敏感数据感知”的维度印证了中美青年一代的这种“价值观趋同”ꎮ 截至 ２０１７ 年

１２ 月ꎬ 中国网民规模达 ７ ７２ 亿ꎬ 其中 ２０~２９ 岁年龄段占比最高[４２]ꎬ 也即是“千禧一代”为主要的网

民群体ꎮ “千禧一代”大学生几乎都是网民ꎬ 都处于“网络内”ꎻ 截至 ２０１６ 年 ７ 月ꎬ 美国的网民人数为

２ ８７ 亿ꎬ 占总人口的 ８８ ５％ꎬ 整个“千禧一代”(包括大学生)几乎都处于“网络内” [４３]ꎮ 处于同一网

络内的中美“千禧一代”大学生被联在一起ꎬ 国籍、 地缘差别的影响在弱化ꎬ 取而代之的是ꎬ “互联网

使用程度对大学生的价值观产生特定影响” [４４]ꎬ 价值观的整合与后现代趋向明显ꎮ 从这个角度来看ꎬ
中美大学生对于个人隐私(尤其是网络隐私)和数据的认知趋向一致ꎬ 亦在情理之中ꎮ

在所有 ２５ 种类型的数据中ꎬ 中美大学生均认为财务信息、 身份证号、 通话内容、 手机短信、 家

庭住址、 ＧＰＳ 定位细节、 电邮内容、 性生活等八类个人数据高度敏感ꎮ 其中ꎬ 财务信息(在美国为社

会保障号 ＳＳＮ)最为敏感ꎮ 这与现实中数据泄露案例所体现出的事实相符ꎬ 也体现出中美大学生对个

人财务信息泄露的普遍担忧ꎮ 身份证号位居其次ꎬ 大概是因为与个人身份高度相关ꎬ 且是打开其他数

据的钥匙ꎮ 性生活与伦理相关ꎮ 其他几类数据则与个人通讯相连ꎮ 可见ꎬ 中美大学生都十分看重个人

的通讯与交流内容ꎮ 相比之下ꎬ 个人偏好(如宗教政治观念、 个性习惯特征等)和个人网络活动(如网

站访问、 搜索内容、 购物活动、 社交发布等)则不是那么敏感ꎮ
(二)中国大学生感知到的平均敏感度高于美国大学生

在价值观趋同的大背景下ꎬ 文化、 历史等因素的差异使得中美大学生对敏感数据的感知亦有区

别ꎮ 本调查的结果经分析和对比显示ꎬ 中国大学生感知到的 ２５ 类个人数据的平均敏感度整体上高于

美国大学生ꎮ 这似乎是对先前研究结果的一种挑战ꎮ
例如ꎬ 先前有研究运用吉尔特  霍夫斯泰德 ( Ｇｅｅｒｔ Ｈｏｆｓｔｅｄｅ ) 在 « 文 化 之 重 » ( Ｃｕｌｔｕｒｅｓ

Ｃｏｎｓｅｑｕｅｎｃｅｓ)一书中总结的比较文化差异的四大维度之一———“个人主义 /集体主义”理论ꎬ 分析中美

隐私观念的差异ꎬ 认为美国人具有更强的隐私观念ꎬ 更加注重个人隐私信息的保护[４５]ꎮ 也有研究从

领地观念着手ꎬ 指出美国人强调并积极防御个人隐私及个人空间、 领地ꎬ 在此基础上就形成高度重视

个人隐私的西方隐私观ꎬ 而中国人轻个体隐私ꎬ 重集体隐私ꎬ 隐私观念相对淡薄[４６]ꎮ 还有研究从中

美传统文化的宇宙观出发ꎬ 探究中美隐私观念的差异: 中国人常把自己的感情ꎬ 如爱憎及喜怒哀乐和

个人对人或事物的态度等作为隐私ꎬ 而且对于隐私的处理是采用自我节制的心理压缩方式ꎻ 而在美国

文化中ꎬ 个人收入、 家庭出身、 年龄、 宗教信仰、 日记、 私人信件、 家庭关系、 夫妻生活、 私人友

谊、 个人嗜好、 健康状态、 婚恋史、 身世、 财产等统统被视为隐私[４７]ꎮ 这些研究的共同之处在于ꎬ
认为美国人对于个人信息具有更强的隐私观念ꎮ

本研究的发现不仅对先前的研究结果做出挑战ꎬ 甚至提出了相反的结论ꎮ 三个方面的原因可对此
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作解释: 第一ꎬ 先前基于传统文化视角的探讨是提供间接证据ꎬ 且是整体上的表现ꎬ 指向过去ꎻ 本研

究的调查结果是针对部分人群(“千禧一代”)的直接证据ꎬ 指向未来ꎮ 第二ꎬ 时代在变化ꎬ 代际隐私

观发生转变ꎬ “千禧一代”与众不同ꎮ 中国“千禧一代”的隐私观念与美国“千禧一代”趋同ꎬ 而在美

国ꎬ 高度发达的信息技术和深入普及的社交媒体则淡化了用户的隐私观念[４８]ꎬ 以青少年尤甚[４９]ꎮ 为

了增进友谊、 获得关注或自我炫耀[５０]ꎬ 美国社交媒体用户倾向于披露个人信息和数据ꎬ 几乎涵盖所

有被调查的 ２５ 种个人数据类型ꎬ 即便他们有着较强的隐私观念[５１]ꎮ 第三ꎬ 相较而言ꎬ 美国大学生的

个人数据受到法律的较好保护[５２]ꎬ 会对敏感数据的感知产生“钝化反应”ꎬ 而近年来中国大学生的个

人数据普遍遭遇较严重的侵害ꎬ 尤其是“徐玉玉”等事件的影响深入人心ꎬ 他们对敏感数据的感知容

易产生“锐化效应”ꎮ “入芝兰之室ꎬ 久而不闻其香入鲍鱼之肆ꎬ 久而不闻其臭ꎮ”人的感觉有一定

阈限ꎬ 经常接触的事物对人的刺激相对较弱ꎮ 敏感数据的感知亦如此ꎮ 从以上三个维度考虑ꎬ “中国

大学生对敏感数据感知的平均敏感度高于美国大学生”这一调研结果得以解释ꎬ 也为理解未来的隐私

价值观提供了一种视角ꎮ
(三)美国大学生感知的电子邮件、 手机短信内容敏感度显著高于中国大学生

通过对调研结果作 Ｔ 值检验ꎬ 本研究发现ꎬ 中国大学生对个人习惯、 浏览网站记录、 使用搜索

引擎的搜索记录、 网购喜好、 社会媒体账号及发布等多项个人数据的敏感度显著高于美国大学生ꎻ 美

国大学生则对电子邮件、 手机短信内容的敏感度显著高于中国大学生ꎮ 电子邮件与手机短信相似ꎬ 且

同属于通讯和表达自由的范畴ꎮ ＩＢＭ 的一项大量调查显示ꎬ 在美国ꎬ 电子邮件与工作、 学习、 生活紧

密相连ꎬ 且大量的邮件被归类存档[５３]ꎮ 个人邮件泄露甚至会断送政客的政治前途ꎬ 典型的案例是

２０１６ 年美国大选中爆出的民主党候选人希拉里的“邮件门”ꎮ 时任美国国务卿的希拉里使用私人电子

邮箱、 而非官方电子邮箱处理公务ꎬ 被指将电子邮件“一股脑儿删除”ꎬ 违反了“保密协议” (Ｎｏｎ￣
ｄｉｓｃｌｏｓｕｒｅ Ａｇｒｅｅｍｅｎｔ)ꎬ 甚至涉嫌违反美国«联邦档案法» [５４]ꎮ 这在很大程度上导致了原本“稳操胜券”
的希拉里在大选的关键时刻败北ꎮ

«纽约时报»曾将电子邮件比作僵尸: “你不停地杀戮(删除)ꎬ 他们却永不止步地聚拢来ꎮ” [５５] 电

子邮件早已成为美国职场的必备工具[５６]ꎬ 其缺席或泄露会导致压力、 焦虑以及心率的变化[５７]ꎮ 美国

大学亦是如此ꎬ 邮件使用贯穿教与学、 师生沟通、 学生合作、 学术研究与发表、 日常活动的整个过

程ꎮ 而在中国ꎬ 无论是职场还是校园ꎬ 电子邮件的使用并不频繁ꎬ 被其他即时通信工具所代替ꎮ 这也

就不难理解为何美国大学生认为电子邮件、 手机短信邮件内容更敏感ꎬ 而认为电子邮件地址不那么敏

感ꎮ 这种价值观取向体现的是美国人的工作导向和专业主义精神ꎬ 同时也有其社会、 历史背景ꎮ ２００１
年底的“安然事件”促成美国国会和政府通过«萨班斯法案»(Ｓａｒｂａｎｅｓ￣Ｏｘｌｅｙ Ａｃｔꎬ 简称 ＳＯＸ 法案)ꎮ 该

法案表明ꎬ 电子邮件作为法庭证据的趋势日益增强ꎬ 企业须很好地管理和保存电子邮件数据ꎬ 否

则企业的业务可能陷入风险ꎮ 提供邮件记录可用于证明无罪或涉案ꎬ 而无法提供所需的电子邮件

记录有时会带来严重处罚ꎮ 这种历史、 法律背景赋予电子邮件内容以较高的敏感度ꎬ 几乎成为一

种社会共识ꎮ

六、 结语

互联网与大数据应用引发的个人信息泄露问题日益凸显[５８]ꎮ 近年来ꎬ 由此造成的针对大学生的

网络诈骗“量价齐升”ꎬ 引发较大社会反响ꎮ 在校大学生的隐私观念成为一个焦点话题ꎬ 而个人数据

(信息)的敏感度是影响个体隐私忧虑与观念的重要因素之一ꎮ 为此ꎬ 本研究回顾了文献中的敏感数

据鉴定与分类ꎬ 从 ９２ 个国家和地区的隐私与数据保护法规中归纳出 ３０ 种敏感数据类型ꎬ 并以中

国 Ｈ 省和美国 Ｉ 州为例ꎬ 分别调查中美大学生对这些数据类型的感知情况ꎬ 对结果和数据做统计

分析ꎮ
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研究发现ꎬ 大多数中国大学生认为身份证号、 财务信息、 家庭住址、 通话内容、 生物特征识别信

息、 手机短信、 ＧＰＳ 定位细节、 电邮内容、 性生活、 电话号码等个人数据非常敏感ꎻ 美国大学生普

遍认为ꎬ 财务信息、 通话内容、 手机短信、 身份证号、 电邮内容、 ＧＰＳ 定位细节、 性生活、 家庭住

址和电话号码等个人数据敏感度较高ꎮ 总体而言ꎬ 中美大学生感知的高敏感度数据类型较为一致ꎻ 中

国大学生对被测数据感知到的平均敏感度高于美国大学生ꎻ 美国大学生对电子邮件、 手机短信内容等

两项数据感知到的敏感度显著高于中国大学生ꎮ 本研究运用卡斯特的“网络社会价值观趋同论”和尼

克奈特的“中国青年价值观美国化趋势”对相同点作了诠释ꎬ 从文化、 历史、 法律等视角对不同点

进行剖析ꎮ 至此ꎬ 本文对三个研究问题逐一作了回应ꎮ
当前的在校大学生都属于“千禧一代”ꎮ 作为“第一代网络原住民”和“数字第一代”ꎬ “千禧一代”

处于承前启后的时代转折期ꎬ 其隐私忧虑和隐私观念是未来社会发展的“风向标”ꎮ 因而ꎬ 探讨中美

“千禧一代”大学生对敏感数据的感知情况并作对比ꎬ 有助于我们更好地理解敏感数据之于隐私和数

据保护的核心意义ꎬ 更好地认识中美隐私观念、 隐私文化、 隐私法规的异同以及发展趋势ꎮ 调研结果

亦表明ꎬ 隐私法规中分类的“敏感数据”与“千禧一代”网民感知的“敏感数据”存在一定悖论ꎬ 互联网

传播与大数据应用的深入发展改变了信息传播活动中法律关系的内容ꎮ 隐私法规需要不断修订完善ꎬ
隐私法研究也应与时俱进ꎮ 调研“千禧一代”对隐私法规的感知情况ꎬ 关照新生代大学生对隐私这一

重要人格权的认知经验ꎬ 是尝试为人的主体回归所做出的一种努力ꎮ 加深对人的主观认知和内心感知

的探索与发掘ꎬ 是“互联网深度研究”的方向之一ꎮ 但是ꎬ 本研究是在中国一个省和美国一个州作分

层随机抽样ꎬ 不足以体现“千禧一代”大学生的总体情况ꎻ 调研之时ꎬ “徐玉玉”等案件的接连曝光正

引发中国社会各界的极大反响ꎮ 样本选取的范围局限以及调研期间的舆论氛围可能导致研究结果的偏

差ꎮ 此为本研究的不足之处ꎮ 未来研究可在借鉴本文思路和数据类型的基础上ꎬ 更为科学地选取调查

样本ꎬ 设计控制实验作为对照ꎬ 以取得更为精准的实证结果、 更为深刻的理论诠释ꎮ
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